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問題点





銀行を騙ったメールから暗証番号を盗み取られる











　自分が利用している「○○銀行」の名を騙りメールが届きました。メールにはキャッシュカードの暗証番号を入力するように書かれていました。





03　フィッシング詐欺





偽メールの例





件名：○○銀行より重要なお知らせ





○○銀行　重要なお知らせです


　この度、○○銀行のセキュリティ向上に伴ってキャッシュカードの暗証番号を変更していただくようになりました。


　つきましては下記URLより暗証番号を変更していただきますようお願いします。
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解説








フィッシング詐欺は、悪意を持った第三者が銀行や有名企業などを騙り、本物のウェブサイトを装った偽のウェブサイトへのURLを貼ったメールを送りつけ、クレジットカードの会員番号といった個人情報や、銀行預金口座を含む各種サービスのIDやパスワードを詐取することを目的としています。一般に、銀行がメールによって暗証番号の変更を促すことはありません。しかし、送られてきたメールにはもっともらしく「セキュリティの変更の為、暗証番号をホームページ上から変更して欲しい」のように書かれています。これを信じてメールに記載されているWebページから暗証番号などを入力すると、情報が盗み取られ、銀行口座から預金を引き出されてしまいます。


【ポイント】


・個人情報の入力を促すサイトの場合、本物のサイトかどうか確認すること


・メールに書かれているリンクを安易にクリックしないこと









