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キーワード：添付ファイル、ウイルス





解説








　コンピューターがウイルスに感染し、企業や組織の情報が流出する事件が発生しています。代表例が「標的型攻撃」です。攻撃者は、すでにウイルス感染したパソコンや、盗んだUSBメモリーなどからメールアドレス情報を手に入れ、従業員や職員にウイルスを添付したメールを送ってきます。さらに、メールの送信者や件名を偽装することで、添付ファイルを有用なものに見せかける工夫がなされています。多くの場合、PDFやドキュメントなどの文書ファイルであり、ソフトの脆弱性を悪用する仕組みになっています。このソフトでファイルを開くとウイルスが感染し、パソコンを乗っ取られ情報を盗み取られてしまいます。企業や組織だけでなく個人に対しても攻撃が行われているので注意しましょう。


【ポイント】


・メールの送信者名を過信しないことや、添付ファイルやリンク先を開く場合は十分注意すること


・ソフトウェアのアップデートは必ず行い、常に最新の状態にしておくこと





問題点





不注意にメールの添付ファイルを開き、


ウイルスに感染した。











情報流出





15　個人情報の流出事故・事件が相次ぐ





パソコンがウイルスに感染し、関係者約９００人分の個人情報（氏名、電話番号、メールアドレス、パスワードなど）が流出した。









